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UN POCO DE HISTORIA

permite a un cibercriminal

Zeus 0 Zbot es como una caja de herramientas que
crear Su propio troyano

(un troyano es un programa que parece legitimo
hasta que llega el momento adecuado  para
atacar) . En 2010, comprar Zeus en el mercado

negro costaba unos 3.000 dolares.Susbaccesofi 0s 0,
gue permitian realizar tareas mas avanzadas, *
podian alcanzar hasta los 10 mil dolares .
(MyDoom) (Zzeus (Aurora / Stuxne) (Wannacry
. - - -2007- - -2017-
(Nimda) 2094 o 2007 . 2910 .
200 DDosS distribuido Troyano bancario Extorsiona a los Capacidad de
-200% por P2P con gue permitia robar usuarios (publicacion propagacion. Impagto
Gusano backdoor bancos historial) mundial
$ 2 3 X 3 2 32 3 X -
PV Tasr A PV Ve w
Gusanaafectataa Falso software Gusano que -2013
MS SQlproducia AV ofrecido por explota Rescate en
DoS. cibercriminales vulner_abilidad en Bitcoins uso de
-2003 -2006 Windows servidoresC&C
(Slamme) (Rogue AV) -2008 (Cryptolocke)
(Conficke)

El atague modificaba los valores del
sistema SCADA

Operacion Stunex. En el afilo 2010 se
produjo un ataque informatico en
una central nuclear irani provocando

un error en el sistema y la alerta

maxima en dicha central .

=

Varios hospitales
ingleses han  sido
objeto este viernes
por la tarde de un
ciberataque a gran
escala que ha
impedido a los
profesionales

acceder a sus
ordenadores y ha
provocado el desvio
de nuMerosos
pacientes de
urgencias, segun ha
confirmado el
servicio nacional de
salud (NHS, por sus

siglas en inglés).

Conficker es un gusano informético, uno de los malware mas peligrosos porque no
solo se propaga él solito, sin ayuda de un ser humano, sino que ademas se duplica
a si mismo. Resultado: un solo ordenador infectado puede enviar cientos o miles de
copias del gusano en cuestiéon, creando un efecto devastador.
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2013 Enero2017 14 de Abril 2017

La NSA crea EternalBlue, EternalBlue se vende como Shadow Brokers| i ber a el Apacko di
exploit capaz de aprovechar Aipacko | uexplatspar oeaxplogssobtenidos de la agencia NSA, incluyendo el
vulnerabilidades en el protocolo la cantidad de 100 BitCoins. exploit EternalBlue y el codigo de WannaCry.

SMB para ejecucion de codigo  Este pack ya incluye una versiéon

En un comunicado, Microsoft informa publicamente de

remoto inicial de WannaCry
la necesidad de la instalacion del parche ya lanzado.

2013 | 2014 20151 2016

2016 Marzo 2017 12 de Mayo 2017
ElI grupo hacker | | ¥Miresdfolanfadrh a d o w WannaCry empieza su
Brokero r oba i nf or ma c iparche dé emelgenca propagacion
servidores de la NSA, incluyendo para parchear las

el exploit EternalBlue. vulnerabilidades

Este es puesto a la venta en la explotadas por

denomi nada fADeep WetkroalBlue
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WANNACRY @

“Yelefonica

Telefonica es la primer compafia que informa de
la infeccion en sus sistemas. Es la primera

) ) Chema Alonso & @chemaalonso - 12 may.
victima conocida Como muchos sabéis, la seguridad interna de Telefonica no es una de mis
Q m responsabilidades directas. Pero todos somos parte de |a seguridad..
i
> e

Varios hospitales NHS afectados
en Reino Unido

#nhscyberattack Q

Aparecen sistemas infectados en EEUU; FedEXx
comunica que varios de sus sistemas se encuentran
afectados.

%% gigi.h -
@fendifille 2+ Seguir

Marcus Hutchins, un investigador britanico,
consigue detener la infeccidon con un gasto
de 10$

7 :
RETWEETS ME GUSTA ,
478 258 BPsleDe £

4:47 - 12 may. 2017
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WANNACRY @

& 146,621 ¥ 187,402 334,023

OFFLINE TOTAL

Q Infection Map (age: Oh 56m 51s)

a

Mas de 300,000 sistemas
afectados en 180 paises.
Ganancias estimadas: 49,3
BitCoins (~$114.091).
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¢POR QUE ES IMPORTANTE LA SEGURIDAD? @

La seguridad es importante porque ha empezado a serun asunto de interés econdmico, politico y social . Noticias sobre
ataques son cada vez mas comunes en la prensa no especializada (noticias recogidas en en el Ultimo afio) é .

gfﬂr:rtkﬂ ¥y Un ciberataque paraliza 16 hospitales de Reino Unido y
les exige dinero
We confirm our company's CDmpUter network was compromised May: Es "un ataque internacional en el que varios paises y organizaciones se han visto afectadas”
today as part of global hack. Other organizations have also been
affected (1 of 2) El cibertaque contra Macron seria
5:03 PM - Jun 27, 2017 obra de un grupo proximo a la

) 337 ) 624 people are talking about this @ Intellgenma militar rusa

El presidente de Equifax dimite tras el ciberataque

La firma atraviesa una crisis tras el pirateo informatico que sufrié a comienzos de septiembre

Hillary Clinton asegura que perdio Deloitte S}lﬁ‘e un ciberataque que pone
las elecciones por un ciberataque al descubierto correos de sus clientes

ruso "sin precedentes" ‘Hackers’ norcoreanos roban al sur los planes de una
eventual guerra

Los documentos incluyen los detalles de un plan para asesinar a Kim Jong-un, segiin un legislador
surcoreano

ESTADOS UNIDO:!

RANSOMWARE

Una nueva ola de ciberataques que empezo Ciberataque a SWIFT, el canal que usan
en Ucrania se extiende por el mundo los bancos para realizar transferencias

+ El virus utilizado, de tipo Petya, seria un ransomware como el Wannacry que afectd a medio mundo en mayo
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La seguridad légica o ciberseguridad es un asunto importante que empieza a afectar a las sociedades modernas Yy tienen
grandes repercusiones :

A Empresas enteras no pueden funcionar o producir (WannaCry ) A Dimision de directivos de grandes empresas
A Elecciones en paises democraticos afectados por A Pérdidas de propiedad intelectual o robos
consecuencias de ciberataques electrénicos, etc

A Infraestructuras criticas de los paises atacados

PERO¢ ¢COMO LOGRAN EJECUTAR LOS ATAQUES? S

La mayoria de los ataques se aprovechan de vulnerabilidades para poder ser exitosos.

Una vulnerabilidad esun 0 hueodebi | igdeat@eren los sistemas o aplicaciones que permiten que el atacante haga
funcionar el software de una forma no deseada o0 esperada .
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La mayoria de las vulnerabilidades se deben a fallos humanos , tradicionalmente @

A Errores de programacién y/o fabricacion
A Errores de disefio
A Errores de configuracion

Muchas de las vulnerabilidades que se encuentran en los activos, se deben al desconocimiento vy falta de concienciacién
sobre la seguridad durante :

A Sudisefio
A Sudesarrollo o implementacion

A Suoperacion o explotacion
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ATACANTES @

Los tipos de atacantes son muy diversos a suvez, donde susmotivaciones Yy susobjetivos varian enormemente entre ellos.
Entre las motivaciones mas importantes, podemos encontrar :

Hacktivismo Cibercrimen Ciberespionage Ciberguerra

B, =y
$.- _:_'

A Realizan camparias A Realizan ataques con A Equipos de expertos A Cuando un conflicto
para revindicar las el fin de obtener enfocados a obtener politico llega al
causas que apoyan. beneficio econémico informacion y evitar ser ciberespacio y se busca
directo o indirecto. detectados. hacer dafio al rival,
A Suelen ser un conjunto A La informacion que aparece la ciberguerra.
de individuos que A Suel_en ser equipos intentan obter_1er puede A Entre sus potenciales
lanzan campafias multhllsc!pllnares que ser de cualquier indole: objetivos se encuentran:
concretas. trabajan juntos y personal, financiera, dafiar los sistemas, destruir
coordinados. militar, politica, propiedad o modificar datos, etc.

intelectual, etc.
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Encaso de producirse brechas de seguridad personales, se debe informar en menos de 72 horas a la autoridad de control
competente (Agencia Vasca de Proteccion de Datos para los tratamientos de Adms. Publicas o la Agencia Espafola de
Proteccion de Datos para el resto). La notificacion informara a la autoridad de control de, entre otras cosas, las medidas
adoptadas o0 propuestas (andlisis de seguridad, controles de seguridad perimetral, € ), incluyendo las medidas adoptadas
para mitigar los posibles efectos negativos (mitigacion vulnerabilidad, cese de actividad, é ).

Igualmente, en algunos supuestos habra que informar a los interesados de la brecha de seguridad . Dependiendo del
namero de afectados la informacion sera personal o podra sera través de medios de comunicacion

A partir de esto, la autoridad de control competente podria iniciar una investigacion que concluyera en un procedimiento
sancionador . Enesta investigacion se determinara siel hospital o la empresa de servicios ha cometido alguna negligencia
al no haber implantado buenas practicas de seguridad y contramedidas que eviten este tipo de situaciones . Esto es
importante ya que el Reglamento establece que las multas se impondran en funcién de las circunstancias de cada caso
individual, por lo que se analizaran las acciones de la entidad para determinar la cuantia final de la sancién .

A Las brechas de seguridad podran suponer la imposicion de una sancion econémica . El importe se establecera
teniendo en cuenta, entre otros aspectos, las medidas de seguridad previas al incidente y las de mitigacibn adoptadas

A Entodo caso, y en la mayoria de los supuestos, la brecha de seguridad provocara un dafio de imagen vy reputacional
del Hospital .
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Darfio de i Conlleva un dafio en la imagen
e b e publica de la compaiiia y una
pérdida de confianza

Sanciones econdmicas,

Implicaciones legales administrativas y quebrantos de
compromisos de confidencialidad

IMPACTO GLOBAL

Disminucion de ventas, inversion perdida
consecuencias econdémica como como consecuencia de las
sanciones o por la ruptura de compromisos
de confidencialidad

econdmicas

No englobadas en los anteriores,

Otras consecuencia como por ejemplo en ambito politico,
diplomatico, institucional...
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Implicaciones legales:

Infracciones y sanciones por la fuga de Datos de

Caracter Personal. Se considerariauna  cesion de datos
sin contar con la legitimidad juridica para ello por lo que
conllevaria una infraccion grave y una multa de 40.001 a
300.0000. En caso de tratarse de  datos especialmente
protegidos la infraccion seria muy grave y la multa de
300.001 a 600.000 0

La cuantia de la sancién  se podria minorar
estableciendo medidas de proteccion para prevenir la
fuga de datos, ya que la Ley prevé la graduacién de las
sanciones atendiendo a diversos factores
(intencionalidad, caracter continuado, volumen de
datos y de negoci oé)

Infraccion de compromisos de confidencialidad
puede conllevar un juicio mediatico que implicaria un
dafo de imagen y una posible peérdida economica
incumplimiento de dicho compromiso.

que

por

Actuaciones Reglamento General Proteccion de Datos:

Notificacion de violaciones de seguridad de datos personales a
AEPDy al interesado

V

Vv

Notificarala AEPDen 72h vy sin dilacion indebida al
interesado

La notificacion incluye los datos de la violacion, las
medidas que se han llevado a cabo para subsanarla, los
datos de identificacion del DPO.

Se debe documentar la violacion de datos.

En caso de no entrafiar un alto riesgo para los derechos y
libertades , no es necesario informar al interesado.

Tampoco se informa al interesado cuando:
V Losdatos sean ininteligibles (ej. datos cifrados)

V Se hayantomado medidas que garantizan que la
fuga ya no entrafa un alto riesgo

V Suponga un esfuerzo desproporcionado
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