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WHO AM I?

RESPONSABLE DE SEGURIDAD, A CARGO DEL CENTRO DE HACKING DE EVERIS

+10 AÑOS EN PROYECTO DE SEGURIDAD DE LA INFORMACIÓN

JOSE.MANUEL.MORENO.GUERRA@EVERIS.COM

WWW.LINKEDIN.COM/IN/JMMORENOGUERRA

mailto:jose.manuel.moreno.guerra@everis.com
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UN POCO DE HISTORÍA

(Nimda)

-2001-

Gusano

Gusano afectaba a
MS SQL producia

DoS.

-2003-

(Slammer)

(MyDoom)

-2004 -

DDoS distribuido 
por P2P con 
backdoor

Falso software 
AV ofrecido por 
cibercriminales

-2006-

(Rogue AV)

(Zeus)

-2007-

Troyano bancario 
que permitía robar 

bancos

Gusano que 
explota 

vulnerabilidad en 
Windows

-2008-

(Conficker)

(Aurora / Stuxnet)

-2010-

Extorsiona a los 
usuarios (publicación 

historial)

-2013-

Rescate en 
Bitcoins, uso de 
servidores C&C

(Cryptolocker)

(Wannacry)

-2017-

Capacidad de 
propagación. Impacto 

mundial

El ataque modificaba los valores del

sistema SCADA

Operación Stunex. En el año 2010 se

produjo un ataque informático en

una central nuclear iraní provocando

un error en el sistema y la alerta

máxima en dicha central .

Zeus o Zbot es como una caja de herramientas que

permite a un cibercriminal crear su propio troyano

(un troyano es un programa que parece legítimo

hasta que llega el momento adecuado para

atacar) . En 2010, comprar Zeus en el mercado

negro costaba unos 3.000 dólares . Susòaccesoriosó,

que permitían realizar tareas más avanzadas,

podían alcanzar hasta los 10 mil dólares .

Conficker es un gusano informático, uno de los malware más peligrosos porque no 

solo se propaga él solito, sin ayuda de un ser humano, sino que además se dúplica 

a sí mismo. Resultado: un solo ordenador infectado puede enviar cientos o miles de 

copias del gusano en cuestión, creando un efecto devastador.

Varios hospitales

ingleses han sido

objeto este viernes

por la tarde de un

ciberataque a gran

escala que ha

impedido a los

profesionales

acceder a sus

ordenadores y ha

provocado el desvío

de numerosos

pacientes de

urgencias, según ha

confirmado el

servicio nacional de

salud (NHS, por sus

siglas en inglés) .
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WANNACRY

2013
La NSA crea EternalBlue, 

exploit capaz de aprovechar 

vulnerabilidades en el protocolo 

SMB para ejecución de código 

remoto 

2016
El grupo hacker llamado ñShadow 

Brokerò roba informaci·n de los 

servidores de la NSA, incluyendo 

el exploit EternalBlue.

Este es puesto a la venta en la 

denominada ñDeep Webò

Enero2017
EternalBlue se vende como 

ñpackò junto a otros exploits por 

la cantidad de 100 BitCoins.

Este pack ya incluye una versión 

inicial de WannaCry

Marzo2017
Microsoft lanza un 

parche de emergencia 

para parchear las 

vulnerabilidades 

explotadas por 

EternalBlue

14 de Abril 2017
Shadow Brokerslibera el ñpackò de herramientas y 

exploits obtenidos de la agencia NSA, incluyendo el 

exploit EternalBlue y el código de WannaCry.

En un comunicado, Microsoft informa públicamente de 

la necesidad de la instalación del parche ya lanzado.

12 de Mayo 2017
WannaCry empieza su 

propagación

2013 2014 2015 2016 2017
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WANNACRY

2013 2014 2015 2016 2017

Telefónica es la primer compañía que informa de 

la infección en sus sistemas. Es la primera 

víctima conocida

Varios hospitales NHS afectados 

en Reino Unido

Marcus Hutchins, un investigador británico, 

consigue detener la infección con un gasto 

de 10$

Aparecen sistemas infectados en EEUU; FedEx 

comunica que varios de sus sistemas se encuentran 

afectados.
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WANNACRY

Más de 300,000 sistemas 

afectados en 180 países. 

Ganancias estimadas: 49,3 

BitCoins (~$114.091).



7

everis Aeroespacial, Defensa y Seguridad SLU, Jose Manuel Moreno Guerra

¿POR QUÉ ES IMPORTANTE LA SEGURIDAD? 

La seguridad es importante porque ha empezado a ser un asunto de interés económico, político y social . Noticias sobre
ataques son cada vez más comunes en la prensa no especializada (noticias recogidas en en el último año) é.
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¿POR QUÉ ES IMPORTANTE LA SEGURIDAD? 

La seguridad lógica o ciberseguridad es un asunto importante que empieza a afectar a las sociedades modernas y tienen
grandes repercusiones :

Å Empresas enteras no pueden funcionar o producir (WannaCry )

Å Elecciones en países democráticos afectados por
consecuencias de ciberataques

Å Infraestructuras críticas de los países atacados

Å Dimisión de directivos de grandes empresas

Å Pérdidas de propiedad intelectual o robos
electrónicos, etc

PEROé ¿CÓMO LOGRAN EJECUTAR LOS ATAQUES?

La mayoría de los ataques se aprovechan de vulnerabilidades para poder ser exitosos.

Una vulnerabilidad es un òhuecoo debilidadóque tienen los sistemas o aplicaciones que permiten que el atacante haga
funcionar el software de una forma no deseada o esperada .
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¿CUÁL ES EL ORIGEN DE LAS VULNERABILIDADES?

La mayoría de las vulnerabilidades se deben a fallos humanos , tradicionalmente :

Å Errores de programación y/o fabricación

Å Errores de diseño

Å Errores de configuración

Muchas de las vulnerabilidades que se encuentran en los activos, se deben al desconocimiento y falta de concienciación
sobre la seguridad durante :

Å Su diseño

Å Su desarrollo o implementación

Å Su operación o explotación
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ATACANTES

Los tipos de atacantes son muy diversos a su vez, donde sus motivaciones y sus objetivos varían enormemente entre ellos.
Entre las motivaciones más importantes, podemos encontrar :

Cibercrimen

Å Realizan ataques con 
el fin de obtener 
beneficio económico 
directo o indirecto.

Å Suelen ser equipos 
multidisciplinares que 
trabajan juntos y 
coordinados. 

Ciberespionage

Å Equipos de expertos 

enfocados a obtener 
información y evitar ser 
detectados. 

Å La información que 
intentan obtener puede 
ser de cualquier índole: 
personal, financiera, 
militar, política, propiedad 
intelectual, etc.

Hacktivismo

Å Realizan campañas 
para revindicar las 
causas que apoyan.

Å Suelen ser un conjunto 
de individuos que 
lanzan campañas 
concretas.

Ciberguerra

Å Cuando un conflicto 
político llega al 
ciberespacio y se busca 
hacer daño al rival, 
aparece la ciberguerra. 

Å Entre sus potenciales 
objetivos se encuentran: 
dañar los sistemas, destruir 
o modificar datos, etc.
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CONSECUENCIAS: GDPR

En caso de producirse brechas de seguridad personales, se debe informar en menos de 72 horas a la autoridad de control
competente (Agencia Vasca de Protección de Datos para los tratamientos de Adms . Públicas o la Agencia Española de

Protección de Datos para el resto) . La notificación informará a la autoridad de control de, entre otras cosas, las medidas
adoptadas o propuestas (análisis de seguridad, controles de seguridad perimetral, é), incluyendo las medidas adoptadas
para mitigar los posibles efectos negativos (mitigación vulnerabilidad, cese de actividad, é).

Igualmente, en algunos supuestos habrá que informar a los interesados de la brecha de seguridad . Dependiendo del
número de afectados la información será personal o podrá ser a través de medios de comunicación .

A partir de esto, la autoridad de control competente podría iniciar una investigación que concluyera en un procedimiento
sancionador . En esta investigación se determinara si el hospital o la empresa de servicios ha cometido alguna negligencia
al no haber implantado buenas prácticas de seguridad y contramedidas que eviten este tipo de situaciones . Esto es
importante ya que el Reglamento establece que las multas se impondrán en función de las circunstancias de cada caso
individual, por lo que se analizarán las acciones de la entidad para determinar la cuantía final de la sanción .

Å Las brechas de seguridad podrán suponer la imposición de una sanción económica . El importe se establecerá
teniendo en cuenta, entre otros aspectos, las medidas de seguridad previas al incidente y las de mitigación adoptadas .

Å En todo caso, y en la mayoría de los supuestos, la brecha de seguridad provocará un daño de imagen y reputacional
del Hospital .
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DETERMINAR EL IMPACTO

IMPACTO GLOBAL

Daño de imagen

Implicaciones legales

Consecuencias 

económicas

Otras consecuencia

Conlleva un daño en la imagen 
pública de la compañía y una 
pérdida de confianza

Sanciones económicas, 
administrativas y quebrantos de 
compromisos de confidencialidad

Disminución de ventas, inversión perdida 
económica como como consecuencia de las 
sanciones o por la ruptura de compromisos 

de confidencialidad

No englobadas en los anteriores, 
como por ejemplo en ámbito político, 
diplomático, institucional... 
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IMPLICACIONES Y OBLIGACIONES

Implicaciones legales:

- Infracciones y sanciones por la fuga de Datos de 
Carácter Personal. Se consideraría una cesión de datos 

sin contar con la legitimidad jurídica para ello por lo que 
conllevaría una infracción grave y una multa de 40.001 a 
300.000û. En caso de tratarse de datos especialmente 
protegidos la infracción sería muy grave y la multa de 

300.001 a 600.000û

La cuantía de la sanción se podría minorar
estableciendo medidas de protección para prevenir la 
fuga de datos, ya que la Ley prevé la graduación de las 
sanciones atendiendo a diversos factores 
(intencionalidad, carácter continuado, volumen de 
datos y de negocioé)

- Infracción de compromisos de confidencialidad que 
puede conllevar un juicio mediático que implicaría un 
daño de imagen y una posible pérdida económica por 
incumplimiento de dicho compromiso. 

Actuaciones Reglamento General Protección de Datos:

Notificación de violaciones de seguridad de datos personales a 
AEPDy al interesado :

V Notificar a la AEPDen 72h y sin dilación indebida al 

interesado

V La notificación incluye los datos de la violación, las 
medidas que se han llevado a cabo para subsanarla, los 
datos de identificación del DPO. 

V Se debe documentar la violación de datos. 

V En caso de no entrañar un alto riesgo para los derechos y 
libertades , no es necesario informar al interesado. 

V Tampoco se informa al interesado cuando:

V Los datos sean ininteligibles (ej. datos cifrados)

V Se hayan tomado medidas que garantizan que la 

fuga ya no entraña un alto riesgo

V Suponga un esfuerzo desproporcionado




